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Ha No¢i, ngdy 22 thang 9 nam 2024

Kinh guri:
- Cé&c don vi truc thuoc EVNNPT;
- Van phong, cac Ban EVNNPT.

Can ctr Quyét dinh s6 140/QD- HDTV ngiy 15/7/2024 cua Hoi dong thanh
vien EVNNPT vé viéc ban hanh Quy dinh quan 1y, khai thac hé thong thong tin
trong Tong cong ty Truyén tai dién Qubc gia (Quy dinh 140);

Can ctr Quyét dinh sb 172/QD-EVNNPT ngay 30/10/2019 cua Hoi dong
thanh vién EVNNPT veé viéc ban hanh Quy dinh dic tinh ki thuat co ban cuia thiét
bi VTI&CNTT trong EVNNPT (Quy dinh 172).

Dé Iam rd trach nhiém dam bao an toan hé théng thong tin trong giai doan
thiét ké va thuc hién du 4n dau tu quy dinh tai Diéu 16 va Khoan 1 - Diéu 17 cua
Quy dinh 140 va Chuong III ctia Quy dinh 172 d6ivéi hé thong thong tin cap do
4 va 5 (twong mg voi TBA 220kV va 500kV), Tong cong ty hudng dan cac don
vi trinh tu, thi tuc thuc hién chi tiét theo Phu luc dinh kém.

Trong qua trinh thyc hi¢n, néu c6 kho khan, vudng mic, cac don vi kip thot
béo céo Tong cong ty dé chi dao, giai quyét./.
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PHU LUC 1

HUONG DAN TRINH TU, THU TUC THAM PINH, TRINH, DUYET VA
TRIEN KHAI PHUONG AN DAM BAO AN TOAN THONG TIN THEO

CAP PO CAC DU AN BTXD HE THONG THONG TIN CAP PO 4 VA 5

Can ctr Nghi dinh 85/2016/ND-CP ctua Chinh phu vé viéc bao dam an toan hé
thong thong tin theo cap do;

Cin ctir Nghi dinh 73/2019/ND-CP cua Chinh phu vé viéc quy dinh quan 1y dau tu
g dung cong nghé thong tin sir dung ngudn von ngan sach Nha nudc;

Cian ct Thong tu 12/2022/TT-BTTTT cua Bo Thong tin va Truyén thong vé viée
quy dinh chi tiét va huéng din mot sé diéu cua Nghi dinh 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu vé bao dam an toan hé théng thong tin theo cép do, co hiéu
luc tur ngay 01/10/2022;

Tham khio Thong tu s6 24/2020/TT-BTTTT cua Bo Thong tin va Truyén thong
vé viéc Quy dinh vé cong tac trién khai, giam sat cong tac trién khai va nghiém thu dy
an dau tu ing dung cong nghé thong tin sir dung ngudn vén ngan sach nha nudc;

Tham khéo Thong tu s6 04/2020/TT-BTTTT cua Bo Thong tin va Truyén thong
quy dinh vé 13p va quan 1y chi phi du 4n dau tu Gng dung cong nghé thong tin;

Can ctr Van ban s6 430/CATTT-ATHTTT ngady 25/3/2024 ctiaCuc An toan thong
tin — Bo Thong tin va Truyén thong vé& viéc xac dinh cdp do an toan thong tin cho cac
hé théng tu dong hda TBA,;

Tham khao Cong vin s6 478/CATTT-ATHTTT ngay 30/03/2024 ciia Cuc An toan
thong tin - Bo Thong tin va Truyén thong ban hanh So6 tay Hudng dan tuan thii quy dinh
phép ludt va ting cudng bao dam an toan hé théng thong tin theo cap d6 (Phién ban 1.0);

Cin ctr Quyét dinh sé 63/QD-EVN ngay 14/1/2021 ctia Tap doan Pién luc Viét
Nam vé viéc ban hanh Quy dinh vé noi dung, trinh ty thyc hién cong tac tham tra, thAm
dinh céc du 4n dau tu xdy dung ludi dién tir 220kV dén 500kV 4p dung trong Tap doan
bién luc Quéc gia Viét Nam,;

Cin ctr Quyét dinh sé 143/QD-HPTV ngay 26/11/2021 vé viéc ban hanh Quy ché
vé cong tac dau tu xdy dung 4p dung trong Tap doan Dién luc Qubc gia Viét Nam;

Cin ct Quyét dinh s 168/QD-EVN ngay 23/2/2023 cua Tap doan Dién luc Viét
Nam V& viéc ban hanh Quy dinh v& phé duyét P& an "Pam bao an toan thong tin cho hé
thong thong tin ctia Tap doan Pién luc qubc gia Viét Nam giai doan 2023 — 2028

Tham khao Quyét dinh sé 513/QD-EVN ngay 26/3/2008 vé viéc ban hanh Quy
dinh nghiém thu h¢ théng diéu khién tich hop Tram bién ép;

Cin ctr Thong bdo sb 140/TB-EVNNPT ngay 18/3/2024 vé thong bao Két luan
ctia Ong Nguyén Tudn Tung - Chu tich HDPTV, Truong Ban Chi dao tai cudc hop Ban
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Chi dao Chuyén d6isb va Ung dung céc thanh tyu cta cuoc CMCN lan thtr 4 vao hoat
dong san xudt kinh doanh cia EVNNPT Phién 01 nim 2024;

Tong cong ty Truyén tai dién Qudc gia (EVNNPT) hudng dan cac don vi thuc hién
trinh ty, thu tuc tham dinh, trinh, duyét phuong 4n dam bao ATTT theo cp do cho cac
du 4n dau tu xdy dung hé thong thong tin nhu sau:

1. Pham vi diéu chinh

Tai liéu ndy nham huéng dan trinh tu, thi tuc thAm dinh, trinh, duyét va trién khai
phuong 4n dam bao ATTT theo cdp do cho céc du an dau tu xdy dung hé théng théng
tin cp d6 4 va 5 do EVNNPT lam Chu dau tu.

Hé thong thong tin cdp do 5 dugc quy dinh tai Piéu 11 Nghi dinh 85/2016/ND-
CP. Cac hé théng diéu khién TBA 500kV dugc xac dinh phu hop tiéu chi cap do 5.

Hé thdéng thong tin cdp do 4 duoc quy dinh tai Pidu 10 Nghi dinh 85/2016/ND-
CP. Cac hé thong diéu khién TBA 220kV duogc xac dinh phu hop tiéu chi cap do 4.

2. Poi twong ap dung

- Tong cdng ty Truyén tai dién Qudc gia (EVNNPT);

- Céc don vi tu van thiét ké, tu van tham tra, tu van gidm sét du an, nha thau thi
cdng (rang budc trach nhiém thong qua diéu khoan hop dong).

3. Giai thich tir ngix, thuat ngir, chir viét tat

1. Céc tir viét tét:

TT Chir viét tit Giai nghia

1. ATTT An toan théng tin

9. Ban VTCNTT ?fﬁygé;itg?gf giéi(‘)gniga nghé thong tin - Tong cong ty
Bo TT&TT Bo Thong tin va Truyén thong

4. Cuc ATTT Cuc An toan thong tin - B TT&TT

5. |DTXD Pau tu xdy dung

6 | BKMT He thégg d_i,éu k}}ién may tinh, con goi la He thong

thong tin gidm sét, diéu khién Tram bién ap.

7. DbVCT ATTT Don vi chuyén trach An toan thong tin

8 PVQLVH Eélon'rll1 Eéd;:}g(r:l ggl;lc:c) E::ﬁl.nhlem tryc ti€p quan 1y va van

9. DbVQLDA Pon vi dugc giao quan 1y du 4n dau tu, xay dung

10. | FAT Factory Acceptance Test

11. | HDNT Hoi ddng nghiém thu




T Chir viét tit Giai nghia

12. |HTTT Heé thdng thong tin

13. | HSBXCP Ho so dé xuét cap do

14. | OAT Operational Acceptance Test

15. | SAT Site Acceptance Test

16. S6 tay HDDB S6 tay huong dan bao dam an toan hé théng thong tin

ATTT theo cap do

17. | TBA Tram bién ap

18. | TCWN Tiéu chuan Vigt Nam

19. | TVIK Tu van thiét ké

20. | TVGS Tu vin giam Sét

21. | UAT User Acceptance Test
Trung tdm Ung ctru khan cip khong gian mang Viét

22. | VNCERT/CC Nam (tr}_rc thuoc Cuc An toan thong tin — B§ Thong tin
va Truyén thong).

- Hé thengthongtin: 12 tap hop phan cung, phan mém va co sd dit liéu duoc thiét
lap phuc vu muc dich tao 1ap, cung cép, truyén dua, thu thap, xir 1y, luu trit va trao doi
théng tin trén mang.

- Hé théng théng tin diéu khién cong nghiép: 1a hé théng c6 chirc nang giam sat,
thu thap dit liéu, quan 1y v kiém soat céc hang muc quan trong phuc vu diéu khién, van
hanh hoat @¢ong binh thuong cua céc cong trinh xay dung.

- Hé¢ théng théng tin diéu khién TBA (tén goi khéac: Hé thong diéu khién may tinh
TBA, hodc Hé thang thdng tin tw déng hda TBA): Heé thong thong tin diéu khién cong
nghiép cua céc cong trinh Tram bién 4p bao gém nhung khong han ché cac hé thong:
diéu khién thiét bi, bao vé thiét bi/duong day, ludi dién théng minh, giam sat diéu khién
va thu thap dir liéu (SCADA).

- H6 so dé xudt cap dé (HSPXCD): bao gom (i) Tai liéu mo ta, thuyét minh téng
quan V& hé théng thong tin; (ii) Tai liéu thiét ké hoic twong duong; (iii) Tai liéu thuyét
minh Vé viéc dé xuat cap do; (iv) Tai liéuthuyét minh phuong 4n bao dam an toan thong
tin theo cap do tuong tng va (v) Y kién vé mat chuyén mén cua don vi chuyén trach vé
an toan thong tin cua chu quan hé thong thong tin d6i véi hé thong thong tin dé xuat cap
d6 4 hoic cap do 51.

- Phuwong dn dam bdo ATTT theo cdp d@é: 1a thanh phan gan lién véi Ho so cap
d6 ATTT bao gom (i) Bao dam an toan hé thong théng tin trong khau thiét ké, xay dung,
(i) Bao dam an toan hé théng thong tin trong qué trinh van hanh, (iii) Kiém tra, danh

1 pidu 15 Nghi dinh 85/2016/ND-CP ciia Chinh phu.
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gi4 an toan thong tin, (iv) Quan ly rui ro an toan thong tin, (v) Giam séat an toan thong
tin, (vi) Du phong, tng cau su ¢d, khdi phuc sau tham hoa va (vii) Két thic van hanh,
khai théac, thanh ly, hay bo?.

- Xac dinh cdp do an toan hé thong thong tin: 12 qué trinh (1) Lap ho so dé xuit
cép 0, (ii) ThAm dinh ho so dé xuat cap do va (iii) Phé duyét dé xuét cap do.

- M6 hinh 16-gic ctia hé thong thong tin 14 mo hinh thé hién mic chi tiét cia mo
hinh tong thé. M6 hinh 16-gic thé hién quy trinh xir 1y gitra cac thanh phéan cua hé thong
hodc gitra h¢ thdng voi cac hé thong khac ¢6 lién quan dé giai quyét cac yéu cau ki thuat
ctia hé théng d6 nham dua ra cac két qua mong mudn?,

- M0 hinh vat 1y cta hé thong thong tin 12 mo hinh thé hién muc chi tiét cia mo
hinh 16-gic. M6 hinh nay biéu dién thiét ké cua hé thong thong tin dya trén m6 hinh 16-
gic va giai phap thiét ké cua hé thong da duoc lwa chon v6i cac thong tin vé giai phap,
thong s6 ki thuat va thiét bi, cong cu sir dung (néu cd) phu hop voi tiéu chuan, quy
chuén k¥ thuat duogc ap dung®.

- Tai liéu thiétké: 12 01 trong cac tai lidu bao céo kinh té - k¥ thuat (trong truong
hop du an dau tu 4p dung phuong an thiét ké 01 budc) hodc thiét ké co so thude bao céo
nghién ctru kha thi (trong trudng hop du an dau tu ap dung phuong an thiét ké 02 budc)
hodc ké hoach thué dich vu cong nghé thong tin (trong truong hop 4p dung hinh thic
thué dich vu cong nghé thong tin) hodc dé cuong va du toan chi tiét (trong trudng hop
dau tu tng dung cong nghé thong tin khong phai 1ap du an theo quy dinh).

4. Trach nhiém cac bo phan/don vi

a. Chu guan hé thdng théng tin:

Chu quan hé thong thong tin 1a co quan, to chirc, ca nhan c6 tham quyén quan 1y
truc tiép ddi voi hé thdng thong tinS. Pbi vi doanh nghiép, chi quan hé thong thong tin
1a cap co6 tham quyén quyét dinh dau tu xay dung, thiét 1ap, nang cép, mo rong hé théng
thong tin®.

Trong hoat dong xay dung, thiét lap, ning cdp, mé rong hé thong théng tin, Chu
quan HTTT c¢6 trach nhiém: (1) Chi dao 1ap hd so dé xuat cdp do; t6 chirc thim dinh,
phé duyét hd so dé xut cap do VA (2) Chi dao, to chirc thuc hién phuong 4n bao dam an
toan hé thong thong tin theo cap do.

b. Don vi chuyén trach vé ATTT

Pon vi chuyén trach ATTT 1a don vi c6 chic nidng, nhi€ém vu bdo ddm an toan
thong tin ctia chii quan hé théng thong tin. Ban VICNTT 1a don vi chuyén trach ATTT
ctia EVNNPT quy dinh tai Khoan 3 Diéu 3 Quyét dinh s6 04/QD-HDTV ngay 17/1/2022

2 Pidu 19 Nghi dinh 85/2016/ND-CP ciia Chinh phii.

3 Khoan 22 Diéu 3 Nghi dinh s6 73/2019/ND-CP cua Chinh phu.
4 Khoan 23 Bidu 3 Nghj dinh s673/2019/ND-CP ciia Chinh phu
5 Khoan 5 Piéu 3 Lu4t An toan thong tin mang

6 Khoan 2 Piéu 4 Thong tw 12/2022/TT-BTTTT.
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vé viéc ban hanh Quy dinh quan 1y, khai thac hé thong thong tin trong Tong cong ty
Truyén tai dién Quéc gia.

Theo quy dinh tai Piéu 21 Nghi dinh s6 85/2016/ND-CP, Pon vi chuyén trach
ATTT c6 trach nhiém: (1) Tham muu, t6 chiic thuc thi, d6n déc, kiém tra, giam sat cong
tac bao dam an toan thong tin VA (2) Thim dinh ho so dé xuét cap do 1, 2, 3; hodc cho ¥
kién vé miat chuyén mén ddi voi hd so dé xudt cip do 4, 5 theo thim quyén quy dinh tai
khoan 1, khoan 2 Piéu 12 va Khoan 5 Diéu 15 Nghi dinh sb 85/2016/ND-CP.

c. Pon vi van hanh hé théng thong tin (DVQLVH)

Pon vi van hanh hé théng thong tin 1a don vi dugc EVNNPT giao nhiém vy quan
1y van hanh hé thong thong tin, cong trinh gin lién voi hé thong thong tin. DVQLVH
thuc hién céac trach nhiém dam bao ATTT quy dinh tai Piéu 22 Nghi dinh sb
85/2016/Nb-CP.

d. Pon vi quan Iy du an phuc vu xay dung, thiét lap, nang cip, mé rong hé
thong théng tin (DVOLDA)

Pon vi Quan 1y dy an 1a duoc vi dwoc Chu dau tu giao quan 1y du an phuc vu xay
dung, thiét 1ap, nang cép, mo rong hé théng thong tin. C6 trach nhiém dam dam an toan
h¢ théng thong tin trong khau thiét ké, xay dung va 1ong ghép thuyét minh dé xuat cép
d6 vao tai lidu thiét ké hé thong tai cac budc thiét ké.

Pon vi BVQLDA c¢6 trach nhiém:

(1) Long ghép thuyét minh dé xuat cap do vao tai lidu thiét ké (miu thuyét minh
dé xuat cap d6 nhu Phu luc kém theo).

(2) Xay dung hd so dé xuit cap do an toan hé thong thong tin, ddng bd v6i phuong
an ky thuat trong bado céo kinh té k¥ thuat hodc thiét ké co s& thudc bao céo nghién ctru
kha thi hodc dé cuong va du toan chi tiét twong tng;

(3) Trinh cép c6 tham quyén tham dinh va phé duyét cip d6 an toan hé thong thong
tin (Hoan thanh trudc khi cép c6 thim quyén phé duyét bao cdo kinh té ky thuat hoic
thiét ké co s& thudc bao céo nghién ctru kha thi hodc dé cuong va du toan chi tiét tuong
ung 7).

5. Lwu dd thuc hién phwong 4n dam bao ATTT trong du &n PTXD

So d6 khéi tong quat cac budc lién quan dén cong tac dam bao ATTT trong dy 4n
dau tu xay dung bao g6m céac budce tu giai doan chuan bi dau tu, thuc hién dau tu cho
dén két thuc dau tu duoc thé hién nhu luu db sau:

7Pidu 15 Thong tu sb 12/2022/TT-BTTTT



CChuén bi dau tw)

/ﬁ
@ [ Khao sat, Lap BCNCKT, Hé so cap d6 ATTT }—*
Tham dinh va
Phé duyét
. hoso
dé xuat cap doé
@ [ Tham tra, thdm dinh, phé duyét BCNCKT }‘—
./
Lap thiét ké xay dwng trién khai sau thiét ké co s&
(TKKT, TKBVTC)
Tham tra, tham dinh, phé duyét thiét ké xay dung
trién khai sau thiét ké co s& (TKKT, TKBVTC)
@ [ Quan ly thye hién dy an }
@ [ Kiém dinh, Thir nghiém va nghiém thu hé théng J

(Két thuc giai doan dau tu=>

(Lwu do khung xdc dinh va trién khai cdc yéu cau dam bao ATTT cdp dé 4, 5)




6. Dién giai chi tiét quy trinh

Thiét ké du an xdy dung méi, ning cdp hodc mo rong hé thong thong tin cap d6 4 hodc 5 phai duoc 1ap hd so cap do ATTT phai
tuan theo cac quy dinh, quy chuan, tiéu chuan vé ATTT hién hanh. Tai liéu thiét ké 1a co s¢ dé trién khai xay dyng HTTT,

Céc Pon vi QLDA thuc hién x4c dinh cdp do an toan thong tin ddng thoi voi thiét ké, xay dung hé théng thong tin. Pong bd nodi
dung thuyét minh trong hd so dé xuit cép do voi phuong 4n ky thudt trong du thao thiét ké co so thupc BCNCKT hodc du thao
BCKTKT® (ddngbd vé cip do dé xuit, phuong 4an ki thudt va cac yéu cau cu thé vé ATTT).

Riéng ddi voi hé théng thong tin tyr dong hda Tram bién ap, Cuc ATTT - Bo TTTT daco van ban s6 430/CATTT-ATHTTT ngay
25/3/2024 vé viéc xac dinh cip do6 an toan thong tin cho céc hé thong tu dong hoa TBA; do vidy Pon vi QLDA cin cir Vin ban sb
430/CATTT-ATHTTT ngiy 25/3/2024 dé yéu cau don vi Tu van thuc hién cac budc thiét ké tiép theo phu hop voi cap do dugc xac
dinh tai van ban s6 430/CATTT-ATHTTT.

a. Budc 1: Khao sat, 1ap HO so dé xuat cap d6 ATTT, BCNCKT

Budc nay trinh by cac ndi dung chinh can thuc hién trong qua trinh Khao sat, 14p hd so dé xuat cap do ATTT va 1ap BCNCKT;

Can cir Diéu 8, Thong tu 12/2022/TT-BTTTT, Tai lidu thiét ké phai dap img cac yéu cau cua phuong an bao dam an toan thong
tin theo cap d6 dugc dé xuat, duge thuyét minh trong HO so dé xudt cip do. Do vy, PVQLDA/TVTK can xdy dyng/cap nhat hd so dé
xudt cip d6 va 16ng ghép vao Tai lidu thiét ké.

Huéng dan cu thé céac ndi dung cua hd so dé xuét cép do dugc thé hién tai Chuong 4, So tay huéng dan bao dam an toan hé théng
thong tin theo cép d6 ban hanh kém theo Tham khao Cong van s 478/CATTT-ATHTTT ngay 30/03/2024 ctia Cuc An toan thong tin
- Bo Thong tin va Truyén thong. Thuyét minh dé xuat cap do miu ctia hé thong tu dong hoéa TBA 500kV dugc dinh kém theo hudng
dan nay.

Céc ndi dung can phai dong bo gitta Tai liéu thiét ké va HO so dé xuét cap do ATTT bao gom:

i.  Thuyét minh tong quan vé hé thong thong tin:
- Thong tin vé chil quan hé thong thong tin.
- Thong tin vé don vi van hanh hé thong thong tin.

8 Khoan 1 Pidu 8 Thong tu s6 12/2022/TT-BTTTT
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- Pham vi, quy mo va céac doi tuong phuc vu cua hé théng.

- MBb ta kién trac hé théng hodc hi¢n trang kién trac hé théng:

M0 hinh 18-gic ctia hé thong thong tin.

Mo hinh vat 1y ctia hé théng thong tin.

Danh muc thiét bi va thiét bj mang chinh trong hé théng (thuyét minh duéi dang bang).

Danh muc tmg dung/dich vu cung cip boi hé thdng.

Quy hoach cic ving mang va dia chi IP trong hé thong (Truong hop chua c6 thi ghi rd s& cap nhét sau khi ¢ thoa
thuan dau ndi hodc Cha dau tu/Nha thau cung cip trong qué trinh thuc hién du an; dong thoi phai cdp nhat bd sung
vao ho so sau khi ¢ thong tin cu thé).

o

O O O O

ii.  Thuyét minh v& viéc dé xuit cip do trong tai liéu thiét ké.
iii.  Thuyét minh phuong 4an k¥ thuét trong tai liéu thiét ké.

Dién gii ni dung thuc hién:

Budc thuc hién

Trach nhiém

Noi dung va trinh tu thuc hi€n

thuyét minh tong

DVQLDA/TVTK

1. Khao sat Don vi chu tri: TVIK trong qua trinh khao sat thyc hién thu thap cac thong tin Ve pham vi, quy mo, dbi tuong
DVQLDA/TVTK. | phuc vy, md takién trac hé thong, cap d6 ATTT duy kién va céc yéu cau b sung.
Pon vi phéihop: | Thanh phan Bao cdo khao sét can co tbi thiéu céc ndi dung °:
- bVQLVH e Pic diém, quy mo dau tu;
e Cip do cua HTTT;
e C(Cac yéu cau bd sung cua EVNNPT, bVQLVH vé tinh nang, hiéu nang, an toan thong tin;
e D& xudt giai phap k¥ thuat - cong nghé (néu cd) phuc vu cho viéc thiét ké co so hodc thiét
ke chi tiét.
2. Xay dung Don vi chu tri: DVQLDA/TVTK xiy dung Thuyét minh tong quan vé hé thong thong tin theo quy dinh tai

Khoan 3 Piéu 8 Thong tu s6 12/2022/TT-BTTTT bao gdm cac ndi dung:
e Thong tin vé chil quan hé thong thong tin.

9 Pidu 14 Nghi dinh 73/2019/ND-CP
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Budc thuc hién

Trach nhiém

N0i dung va trinh tu thwe hién

quan vé hé thong

e Thong tin vé don vi van hanh hé théng thong tin.

thong tin e MO0 ta pham vi, quy md ciia hé thong thong tin.
e MO ta kién trac hé thdng.

Xac dinh cép d6 theo diing nguyén tic quy dinh tai khoan 2 Piéu 5 Nghi dinh s6 85/2016/NP-
CP va Vian ban s0 430/CATTT-ATHTTT ngay 25/3/2024. Trong qua trinh tham dinh néu co
thay do6i cap do thi phai cdp nhat, dong bo voi Tai ligu thiet ké. Chi tict quy dinh tai Khoan 3
Diéu 8 Thong tus6 12/2022/TT-BTTTT.

3. Xay dung Pon vi chii tri: DVQLDA/TVTK xdy dung Thuyét minh vé viéc dé xuat cap d6 ATTT theo quy dinh tai Khoan

Thuyét minh vé DVQLDA/TVTK | 4 va 5 biéu 8 Thong tu so 12/2022/TT-BTTTT bao gom cac ndi dung:

2’?0 deé xuat cap e Danh muc cac hé thdng thong tin va cip do tuong tng;

0

e Thuyét minh chi tiét d6i voi céc hé thong thong tin;
° Thuyét minh bd sung ddi véi cac hé théng thong tin dugc dé xuét cép dd 4 hoac cép do
5 bao gom:

o Xac dinh cac hé théng thong tin khac c6 lién quan hodc c6 két ndi dén hodc co
anh huong quan trong téi hoat dong binh thuong cua hé thdng thong tin dugc dé
Xudt cép do;

o Thuyét minh v& c4c nguy co tin cong mang va mic do anh huong ddi voi hé
théng thong tin dugc dé xuét cép do;

o bénh gia pham vi va mic do anh hudng tdi loi ich cong cdng, trat ty an toan xa
hoi hodc qubc phong, an ninh qudc gia khi bi tin cong mang gdy mit an toan
thong tin hoac gidn doan hoat dong cua hé théng thong tin dugc dé xuét cép do;

o Thuyét minh yéu ciu can phai van hanh 24/7 va khong chép nhan ngimg van hanh
ma khong co6 ké hoach trudc.

4. Thuyét minh
phuong an bao

DPon vi chu tri:
DVQLDA/TVTK

DVQLDA/TVTK x4y dung Thuyét minh phuong 4n bao dam an toan thong tin theo quy dinh
tai Khoan 6 Diéu 8 Thong tuso 12/2022/TT-BTTTT bao gom:

e Thuyét minh phuong an dap tmg cac yéu cau vé quén 1y tuong tmg voi cap do dé xuit;
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Budc thuc hién

Trach nhiém

N0i dung va trinh tu thwe hién

dam an toan
thong tin

e Thuyét minh phuong an dap (mg cac yéu cau vé ky thudt tuong Gng voi cip do dé xuit.
Trong d6 can luu ¥:

e Phuong an dam bao an toan thong tin vé quan 1y ap dung tryuc tiép Quy dinh quan 1y khai
thic HTTT cua EVNNPT va cac Quy trinh, Tai li¢u huong dan vé ATIT cua
EVN/EVNNPT. Cap nhat bd sung thém cacy kién thdm dinh cua Bo TTTT (néu o).

e Phuong 4n dam bao an toan thong tin vé k¥ thut phai dong bo dén Tai lidu thiét ké.

e Phuong an thiét ké phai xem xét cac Yéu cau vé thiétké hé théng tai Phu luc IV (cép do
4) va phu luc V (cip d6 5) ctia Thong tu sb 12/2022/TT-BTTTT.

e Dbi voi TBA 220kV hoic TTGSVH (dang & cap do 4), tuy thudc vao danh gia Ve muc
do quan trong, DVQLDA/TVTK ¢ thé dé xuét trién khai bd sung mot hodic mot sé bién
phép bao v& & cap do cao hon dé ting cudng bao vé cho HTTT.

5. Ldap BCNCKT

Pon vi chu tri:

DPVQLDA/TVTK.

Pon vi phéi hop:
- PVQLVH
- Tu van thiét ké.

Viéc 1ap BCNCKT/Thiét k& co s phan HE thong thong tin thyc hién theo Diéu 17 Nghi dinh
73/2019/NB-CP Va cac quy dinh hién hanh. Thuyét minh d& xudt cip do v céc phuong 4n, yéu
cau vé dam bao ATTT theo cap do duogc bién ché thanh mdt chuong/quyén riéng trong Tai lidu
thiét ké dé thuan tién trong viéc tham dinh, phé duyét.

DVQLDA/TVTK thuc hién cac ndi dung:

e Xem xét, danh gia tuan tha Quy chuan, Tiéu chuin dugc 4p dung, dinh hudéng dam béo
ATTT cua EVN, cac Khung kién trtic, Tiéu chuan dic tinh k¥ thuat coban VICNTT (Trong
danh muc tiéu chudn ap dung phai c6 TCVN 11930:2017 vaIEC 62351).

e Lay y kién ctia DPVQLVH ddi v6i su phit hop cua thiét ké hé thong va hién trang ha tang k¥
thuat véi cép do cua HTTT dang dé xuét.

e Liy y kién thoa thuan cta cac Pon vi Chii quan/van hanh cac HTTT c¢6 lién quan hodc ¢6
két néj dé,n hodc ¢ anh hudng quan trong dén HTTT dang xdy dung BCNCKT vé phuong
an thiet ke.
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Budc thuc hién

Trach nhiém

N0i dung va trinh tu thwe hién

e Néu co thay d6i cip d6, phuong an thiét ké (trong qua trinh thoa thuan hodc theo y kién
chuyén mon, y kién tham dinh) can cap nhat, déng bo gitlra HO so dé xuét cép dova Tai liéu
thiét ké.

e Thuyét minh de xudt cap do trong tai liéu thiét ké hé thong thong tin phai phu hop voi ndi
dung dé xuat cap do dugc thuyét minh trong hd so dé xuat cap do an toan thong tin cta hé
thong thong tin.

e Thuyét minh phuong an ky thuét trong tai liéu thiét ké hé thong thong tin phai ddng bo, dap
ung cac yéu cau cua phuong an bao dam an toan thong tin theo cap d6 dugc thuyét minh
trong hd so dé xuat cip do. Trong d6, ti thiéu phai thuyét minh ddng bo, lam 1 cac nodi
dung sau day:

o Mb hinh kién trac hé théng bao gdm mé hinh 16-gic v mé hinh vit 1y (cta toan b
HTTT);

o Céc yéu cau, dé xuat v& ha tang k¥ thuat gom cac thiét bi mang, cac may chu, cac thiét
bi va giai phap bao dam an toan thong tin can trién khai.

o Cac bién phap, cong viéc can thuc hién ddi v6i céc thiét bi mang, cac may chu, cac thiét
bi va giai phap bao dam an toan thong tin hién hitu (néu 1a du 4n nang cép, mé rong).

DVQLVH khi xem xét Tai liéu thiét ké phai c6 y kién vé& su phu hop, dong bo ciia Tai lidu thiét
ke v&1 Ho so cap do.

Céc y kién gop ¥ cia PVQLVH va céac Pon vi lién quan can phai tong hop va giri kém hd so
tham dinh BCNCKT.

b. Budc 2: Thiam dinh, phé duyét cip d6 an toan hé thdng thong tin (cip do 4 va 5)
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Sau khi hoan thanh viéc xay dung hd so dé xuit cép do an toan thong tin cho hé théng thong tin, hd so dé xuét cép do can dugc

co quan hodc don vi c¢6 tham quyén tién hanh thim dinh va phé duyét cip d6 an toan thong tin dé 1am can cu trién khai céc bién phap

bao vé tuwong tmg theo hd so dé xuat cip do dugc phé duyét.

Bo Thong tin va Truyén thong chu tril, phdi hop voi Bo Qubc phong, Bo Cong an va cac bd, nganh lién quan thuc hién tham

dinh hd so d& xuat cip do 4 va 5 duoc xac dinh & budc 1.

Pon vi chuyén trach v& ATTT cua EVNNPT (Ban VICNTT) thuc hién xem xét y kién chuyén mén; Y kién chuyén mén cta Pon
vi chuyén trach 1 1 phan khong thé tach roi trong hd so dé xuét cap do khi trinh B4 TTTT tham dinh.

Budc thuc hién

Trach nhiém

Noi dung va trinh ty thue hién

1 Gii xin y kién
chuyén mén vé
hé so dé xudt
cap do

Pon vi chu tri:

DVQLDA

Sau khi hoan thanh viéc xdy dung hd so dé xudt cap do, DVQLDA giri Ban VICNTT ho so dé
nghi cho ¥ kién chuyén mon vé an toan thong tin doi voi ho so dé xuat cap do.

2 Cho ¥ kién
chuyén mén vé
hé so dé xudt
cap do

Pon vi chu tri:

VTCNTT.
Pon vi phoi
- bBVQLVH;

Ban VICNTT phdi hop cac Pon vi ¢6 lién quan dé:

- Xem xét, cho y kién chuyén mén vé ho so dé xuat cap do theo quy dinh va

- C6 Van ban cho ¥ kién gop ¥ chuyén mon vé hd so dé xuat cap do giri don vi van hanh hé thong
thong tin.

Cac ndi dung can xem xét:

(1) Su phu hop vé viéc dé xudt cap do;

(2) Su phtt hop cua phuong an bao dam an toan hé thong thong tin trong tai liéu thiét ké hé thong
thong tin;

(3) Su pht hop ctia phuong 4n bao dam an toan hé thong thong tin trong qué trinh vin hanh hé
thong theo cap do tuong tng.

10 pigu 12 Nghi dinh s 85/2016/ND-CP
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Budc thuce hién

Trach nhiém

Noi dung va trinh tu thue hién

Tham khao muyc 2.3.2,2.3.3,2.3.4,2.3.5 tai S6 tay Hudng dan tudn tha quy dinh phép luat va ting
cuong bao dam an toan hé¢ thong thong tin theo cap do dugc Cuc ATTT ban hanh theo Van ban so6
AT8/CATTT-ATHTTT ngay 30/3/2024.

Truong hqp ho so dé xpé'lt cap Ei(f) cua hé qth(*)ng thong tin dugc thuyét miph chua phu hop v6i cép
do de xuat, PVQLDAcan thuyét minh bo sung hoac gidi trinh, lam rd doi véi cac ndi dung dugc
cho y kién danh gia chua dap ung (khéng dat) va giri lai hd so cho Ban VICNTT dé tiép tuc cho
¥ kién chuyén mén theo quy dinh.

Trong trudng hop HTTT d3 phé duyét cip d6 va c6 du an nang cdp, mé rong HTTT. Pon vi QLVH
khi giri PVCT ATTT xin y kién chuyén mén can c6 bang tom tit pham vi thay doi cua HO so cdp
d6. DVCT ATTT s& xem xét pham vi thay doi dé trinh EVNNPT lua chon phuong an:

“ 9.

e Trudng hop thay d6ivé ban chét (thay ddi cip do hoic thay ddi giai phap, bién phap ATTT so
voi hod so da duyét): Thuc hién thu tyc tham dinh va thuc hién phé duyét hi¢u chinh hd so.

e Truong hop thay doi tang, giam so lwong thiét bi, thay thé phan ctmg ma khong lam thay d6i
Cép do, cac giai phap, bién phap dam bao ATTT (hodc b6 sung g1a1 phéap va bién phap ATTT
theo yéu cau cua Ho so cap d6 da duyét): Thuc hién bao cdo don vi thim dinh xin cdp nhét ndi
dung hd so ma khong céan tham dinh, phé duyét lai.

3 Guri tham dinh
ho so deé xuat
cap do

Pon vi chu tri:
DVQLDA.
Pon vi phoi

- Ban VICNTT

EVNNPT 1am vin ban Uy quyén cho PVQLDA thay mit EVNNPT thyc hién thu tuc gii trinh
tham dinh cap do ATTT.

DVQLDA chuin bi hd so dé xuit cdp do bao gdm céc tai licu:

(1) Vér} ban dé nghi tham dinh ho so dé xuét cép d6 theo Mau sb 02 dugc ban hanh kém theo Nghi
dinh s6 85/2016/ND-CP.

(2) Tai liéu hd so dé xuat cap do (tir budc 3).

(3) Tai liéu thiét ké hé thong thong tin (tir bude 2).
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Budc thuce hién

Trach nhiém

Noi dung va trinh tu thue hién

(4) Du thao quy ché hoic quy ché bao dam an toan thong tin (Quy dinh quan 1y khai thac HTTT
cua EVNNPT va B¢ tai liéu ISO 27001:2013 do EVNNPT ban hanh).
(5) Van ban y kién chuyén mén cua don vi chuyén trach.

EVNNPT iy quyén cho DPVQLDA thyc hién giri van ban (1) kém theo 04 b hd so gdm céc tai
lidu (2), (3), (4) va (5) dén Bo Thong tin va Truyén thong dé t6 chirc thim dinh.

DVQLDA giri kém van ban 1ty quyén trong hd so xin y kién tham dinh dé xuat cap do.

4. T6 chirc tham
dinh

DPon vi chu tri:

Bo TTTT.

Bo6 Thong tin va Truyé}l thong chu tri, phdi hop voi Bo Qudc phong, B Cong an va cac bd, nganh
lién quan thyc hién tham dinh ho so dé xuat cap do.

DVQLDA/TVTK (Ban VICNTT phdi hop) giai trinh, 1am rd céc ndi dung dwoc B6 TTTT danh
gia khong dat. DPVQLDA lién tuc bam Cuc ATTT, AO05 va BTL86 dé sém co6 két qua tham dinh.

5. Trinh phé
duyét

DPon vi chu tri:

DVQLDA.

Trén co s& két qua thdm dinh,

(+) Truong hop ho so dé xudt cip do cua hé théng thong tin da duogc thuyét minh phu hop voi cép
dd dé xuat va du dicu kién phé duy€t cap do an toan thong tin (d6i voi hé thong thong tin dé xuat
cap do 4) hoac du di€u kién phé duyét phuong an bdo dam an toan h¢ thong thong tin (461 voi hé
thong thong tin d€ xuat cap d¢ 5): PVQLDA hoan thién ho so dé xuat cap d9, trinh chu quan hé
thong thong tin xem xét phé duyét.

(-) Truong hop ho so dé xuat cip do phai thay doi cip d6 hodc chua du diéu kién phé duyét cap do
an toan thong tin: BVQLDA thuc hién hié¢u chinh HO so dé€ xuat cap d9 theo y kién tham dinh,
dong bd voi Tai liéu thiet ke va tiép tuc thuc hién tha tuc tham duyét.

H6 so trinh Chu quan hé thong thong tin phé duyét bao gom:
(1) To trinh chu quan hé thong thong tin phé duyét ho so dé xuat cap do cua don vi van hanh (theo
Mau s0 05 ban hanh kém theo Nghi dinh s6 85/2016/ND-CP);
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Budc thuce hién

Trach nhiém

Noi dung va trinh tu thue hién

(2) Van ban ¥ kién chuyén mon vé ho so dé xuat cap do ctua don vi chuyén trach vé an toan théng
tin;

(3) Van ban y kién tham dinh ho so dé xuat cdp do cua co quan c6 thim quyén tham dinh (theo
Mau s6 04 ban hanh kém theo Nghi dinh s 85/2016/ND-CP);

(4) Cac tai liéu khac kém theo, phuc vu phé duyét (nhu tai budc giri thim dinh hd so dé xudt cap
d9), trong do, quy ché bao dam an toan thong tin cho hé théng da phai dugc cdp c6 thim quyén
phé duyét, ban hanh.

6. Phé duyét cdp
do hoac phuong
an bao dam an
toan thong tin

Pon vi chu tri:

VTCNTT.

Poi véi hé thong thong tin dwoe dé xuét cAp do 4: Ban VICNTT trinh Lanh dao EVNNPT xem
xét, ky ban hanh quyét dinh phé duyét cip d6 an toan hé thong thong tin (theo Mau s6 06 dugc ban
hanh kém theo Nghi dinh s 85/2016/ND-CP);

Doi véi hé théng thong tin duoc dé xuit cép do 5: Ban VICNTT trinh Lanh dao EVNNPT xem
xét, ky ban hanh quyét dinh phé duyét phuong an bao dam an toan thong tin (theo Méu s6 07 duoc
ban hanh kém theo Nghi dinh s 85/2016/ND-CP).

7. Trinh Thu
twong Chinh phu
phé duyét, dua
hé thong théng
tin vao danh
muc hé théng
théng tin cdp do
5

Pon vi chu tri:

Bo TTTT.

Néu cdp do HTTT dwoc xac dinh 1a cdp d9 5, Can c Quyét dinh phé duyét phuong an dam bao
an toan thong tin, PVQLDA hoan thi¢n ho so (néu cd yéu cau cap nhat), giri EVNNPT; EVNNPT
gui BO Thong tin va Truyén thong (04 bo ho so) dé trinh Thu tuéng Chinh phi phé duyét, dua hé
thdng thong tin vao danh muc hé thong thong tin cip d6 5 (Danh muc hé théng théng tin quan
trong qudc gia).

H6 so bao gom:

- Van ban dé nghi trinh Tha tudng Chinh phii phé duyét, dwa hé thong thong tin vao danh muc hé
thong thong tin cép d6 5;

- Van ban y kién thAm dinh hd so dé xuét cdp do da dugc co quan c6 tham quyén thim dinh hd so
dé xuét cap do ban hanh;

- Quyét dinh phé duyét phuong 4n bao dam an toan thong tin da duge chi quan hé thong thong tin
ban hanh;
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Budc thuce hién

Trach nhiém

Noi dung va trinh tu thue hién

- Ho so dé xuat cap d6 hoan thién va cac tai liéu khac kém theo (nhu tai budc trinh phé duyét ho
so dé xuat cap do an toan thong tin).

c. Budc 3: Tham tra, Tham dinh, Phé duyét BCNCKT

Bwée thue hién

Trach nhiém

Noi dung va trinh tu thuc hi€n

Tham dinh, phé
duyét BCNCKT

DPon vi chu tri:
DVQLDA/TVTK
Pon vi phéi hop:
- bVQLVH

- Tu van tham tra

Thuc hién theo quy trinh thim tra, thim dinh, phé duyét theo Quyét dinh sé 63/QD-EVN
ngay 14/1/2021 cua Tap doan Pién lyc Viét Nam. Trong d6 bao gom/bo sung thém cac noi
dung sau:

DVQLDA/TVTK c¢6 trach nhi¢m:

- Khi c6 thay d6i thiét ké phai danh gia lai tinh pht hop cta phuong an thiét ké d6i voi cac

yéu cau an toan dat ra doi voi h¢ thong;

- Kiém tra cac ndi dung trudce khi trinh tham dinh/phé duyét:

= Co tai ligu mo ta quy mo, pham vi va doi tuong su dung, khai thac, quan 1y van hanh h¢
thong thong tin va da dugc dong bg véi ho so dé xuat cap dg;

= Co tai liéu mo ta thi€t ké va cac thanh phan cua h¢ thong thong tin va da dugc dong bd voi
ho so dé xuat cap do;

= Co tai liéu m6 ta phuong an bao dam an toan thong tin theo cép do va da dugce dong bd
vo1 ho so dé xuat cap do;

= Co tai liéu mo ta phuong an lya chon giai phap cong nghé bao dam an toan thong tin;

Tu van thim tra:

- Panh gia su pht hop cua giai phap thiét ké co sé vé dam bao an toan thong tin mang.
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Budc thuc hién

Trach nhiém

Noi dung va trinh tu thwe hién

- Banh gia sy tuan thu cac tiéu chuan, quy chuan vé ATTT duoc ap dung trong Tai liéu thiét
ke.

- Sy phu hop cua thiét ké co so v6i cac tiéu chudn, quy chuan k¥ thut va cc yéu cau co ban
vé chirc ndng, tinh ning k¥ thuat;

- Su phu hop ctia viéc lva chon phuong an cong ngh¢, ky thuat, thiét bi;

DVQLVH c¢6 trach nhiém gop y cac ndi dung:

- Sy phu hop, ('I‘(*)ng,bé gilia Thuyét minh dé xudt cap d6 trong tai liéu thiét ké hé thong thong
tin v&1 ho so dé xuat cap do.

- Su phu hop, dong b giira phuong an thiét ké véi hd so dé xuat cap do.

Ban VICNTT (hodc B6 phan phu trach CNTT cua Bon vi dugc uy quyén phé duyét Thiét
ke) c6 trach nhiém gop y cac ndi dung:

- Sy phtt hop véi quy hoach, ké hoach, 16 trinh tng dung cong nghé thong tin;

- Sy tuan thu véi1 Khung Kién tric cua EVN, EVNNPT;

- Sy phu hop cta thi‘ét ké coso trong viéc két ndi, liénthong, chia sé dit liéu voi cac hé théng
ha tang ky thuat, phan mém, co s& dir liéu lién quan do EVNNPT quan ly.

DVQLDA/TVTK thyc hién cép nhat, giai trinh dé,tru’é’c khi phé duyét phai dam bao:

- Sy phu hop, dong bo gitra ThuySt minh dé xudt cap do trong tai li¢u thiétké hé thong thong
tin phu hgp vo1 ho so dé xuat cap do.

- Su phu hop, dong b gitra phuong an thiét ké véi hd so dé xuat cap do.

- Sy pht hop véi quy hoach, chuong trinh, ké hoach tng dung cong nghé thong tin;

- Sy tuén thu véi1 Khung Kién trac cua EVN, EVNNPT;

- Su phu hop ctia viéc lva chon phuong an cong ngh¢, ky thuat, thiét bi;
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Budc thuc hién

Trach nhiém

Noi dung va trinh tu thwe hién

- Su phu hop cua thiét ké co so vdi cac tiéu chudn, quy chuan k¥ thudt va céc yéu cau co ban
vé chuc nang, tinh nang k¥ thuat;

- Su phu hop ciia thiét ké co sd trong viéc két ndi, lién thong, chia sé dir lidu voi cac hé thong
ha tang k¥ thudt, phdn mém, co s& dit liéu lién quan.

d. Budc 4: Lap

thiét ké xay dung trién khai sau thiét ké co s¢ (TKKT, TKBVTC):

Budc thuc hién

Trach nhi¢ém

Noi dung va trinh tu thuc hi€n

Pon vi chu tri:
DBVQLDA/Tu van
thiét ke.

Pon vi phéi hop:

Tru truong hop dy &n thuc hién theo hinh thirc b4o céo kinh té - ky thuat; Pon vi TVTK can
cu:
Quyét dinh phé duyét du an va bdo céo nghién ctru kha thi dugc duyét;
Danh muc quy chuan k¥ thudt, tiéu chuan cong nghé thong tin dugc ap dung;
Khung kién truc, dinh hudng, chién lugc, quy hoach... lién quan.
e Bio cdo két qua khao sat va cac yéu cau khac (néu can thiét)
dé thyc hién 1ap thiét ké chi tiét (thiét ké xdy dung trién khai sau thiét ké co so).

Noi dung thiét ké chi tiét phai tuan thi Piéu 27 Nghi dinh 73/2019/ND-CP trong d6 luu
y bao gdm tdi thiéu cac ndi dung sau:

e Céc chi tiuky thut ap dung trong trién khai 1ap dat, cai dat, kiém tra va hiéu chinh
thiet bi;

e Danh muc thiét bi lép dat, cai dat va cac thong sb k¥ thuat cua thiét bi;

° Théng ké khéi lugng cong tac xay lép, thiét bi ctia cac hang muc dau tu chinh va phuy;
khdi luong dao tao hudng dan st dung, quan tri, van hanh va céc cong tac khac c6
lién quan;

e Chi dan bién phap trién khai (déi Vo1 truong hop trién khai phuc tap);

e Bién phdp an toan van hanh, phong, chéng chiy, nd (néu co);
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Budc thuc hién

Trach nhiém

Noi dung va trinh tu thwe hién

e So d6 mit b'fmg hién trang;

e So ddva thuyét minh chi tiét giai phap thiét ké mang, duong truyén, ha tang k¥ thuit,
an toan thong tin, cap dién, chdng sét, hé thong lam mét, tinh toan bang thong duong
truyen

e So db va thuyét minh quy hoach dia chi mang IP;

e Yéu cau chi tiét v& viéc dao tao huéng dan sir dung; trién khai, hd tro, quan tri, van
hanh san phém hodc hang muc cong viéc cua dy an trudc khi nghi€ém thu ban giao
(néu ¢6); yéu cau vé bao hanh va bao tri.

Thiét ké chi tiétphai phu hop v6i Thiét ké co so va dap ing céc yéu ciu dam bao ATTT
theo cap do da xac dinh.

Trong qué trinh thiét ké, dugc phép str dung thiét ké dién hinh cho cac mo hinh ung dung
cong nghé thong tin twong tw nhau (4p dung thiét ké dinh hudng tai Quyét dinh s6 168/QP-
EVN ngay 23/2/2023 ctia Tap doan Dién lyc Viét Nam vé viéc ban hanh Quy dinh v& phé
duyét D& an "Pam bao an toan thong tin cho hé thong thong tin ciia Tap doan Pién lyc qubc
gia Viét Nam giai doan 2023 —2028").

Déi voi dy an trién khai phan mém nodi bd (phan mém dugc xdy dung, phat trién, , nang cap,
mo rong theo cac yéu cau riéng, chua c6 san trén thi truong) phai dap ing yéu cau bo sung
vé cac yéu cau ky thuat duoc xac dinh trong giai doan chuan bi dau tu, Phan tich va mé ta
chirc nang cua phan mém; Yéu cau vé muc do chiu dung sai hong d6i voi cac 16i ¢t phap lap
trinh, 16i 16-gic trong xur ly dir ligu, 16i kiém soat tinh ding dan cua dir lidu dau vao; Yéu cau
vé my thudt, k¥ thuat can dat duoc cta cac giao dién chuong trinh; Cac yéu cau vé nang luc
clia can bd tham gia xdy dung, phét trién, nang cdp, mo rong phin mém; Cac yéu cau phi
churc nang khéac.

e. Budc 5: Tham tra, thAm dinh, phé duyét thiét ké xay dung trién khai sau thiét ké co s& (TKKT, TKBVTC)
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Budc thuc hién

Trach nhiém

Noi dung va trinh tu thwe hién

Thdm tra, tham
dinh, phé duyét
thiét ké xdy dung
trién khai sau
thiét ké co so

(TKKT, TKBVTC)

Pon vi chu tri:
DVQLDA/TVTK
Pon vi phdi hop:
- bVQLVH

- Tu vAn tham tra

Thuc hién quy trinh tham tra, tham dinh, phé duyét theo Quyét dinh s6 63/QD-EVN ngay
14/1/2021 cta Tap doan Dién lyc Viét Nam. Trong d6 bao gom/bd sung thém céac nd1 dung
Sau:

Tu vin tham tra c6 ¥ kién vé:

e Su phu hop vé thanh phan, quy céach cua thiét ké chi tiét so v6i quy dinh cua phap
luat, bao gobm: céc ndi dung chinh cua thi€t ké chi tiét, cac tai li¢u khdo sat va céac hod
so khac theo quy dinh cua phap luat co lién quan;

e Su phu hop véi thiét ké co s¢ trong béo céo nghién ciru khd thi duoc duyét va quy
dinh cua phap luat c6 lién quan, trr truong hop du an thuc hién 1ap béo cdo kinh té -
k¥ thuat;

Su phu hop véi céc tiéu chuan, quy chuan k¥ thuit dugc ép dung;
Su tuan thu Khung Kién trac cép Qubc gia, B9, Tinh.
Su hop ly cua gidi phép, thiét bi (néu cod);

e Sy phu hop ctia bién phap an toan van hanh, phong, chéng chay, nd (néu co).
DVQLVH c6 y kién vé:

e Su phu hop cua phuong éan thiét ké chi tiét vé ATTT voi phuong 4n dam bao ATTT

trong ho so dé xuat cap do.

e Cic y kién khac li€n quan tryc tiép dén hé thong thong tin dé dam bao thuan loi trong
QLVH (bao gom phuong an thi cong).

Ban VICNTT cé y kién vé:

e Sy tuan thu khung kién tric, quy hoach, dinh huéng, mé hinh tham chiéu lién quan
cua EVN/EVNNPT.

e Xem xetva cOy kién d6i v6i ndi dung v& VICNTT, ATTT trong bao cdo tham tra
cua tu van tham tra.

DVQLDA/TVTK thuc hién cap nhat, gidi trinh dé trude khi phé duyét phai dam bao:
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Budc thuc hién

Trach nhiém

Noi dung va trinh tu thwe hién

H6 so tham tra, thim dinh phai bao gdm ¥ kién ctia Tu vin tham tra vé ATTT; y kién

ctia PVQLVH vé thiét ké chi tiét ATTT;

e Dbi v6i du an nang cép, mé rong HTTT, phdi coy kién cia PVQLVH dbi v6i Phuong
an thi cong va bién phap an toan;

e PATC&BPAT phai c6 ndi dung cac bién phap bao dam an toan théng tin cho quéa

trinh trién khai HTTT (bao gdm ca dam bao an toan cho HTTT dang van hanh).

f. Budc 6: Quan Iy thuc hién du an

Budc thuc hién

Trach nhiém

Noi dung va trinh tu thwe hién

7.1 Lwa chon nha
thau

Pon vi chu tri:
DVQLDA

Pon vi phoi hop:
- Tu van thiét ké.

Thuc hién theo trinh tu lya chon nha thau duoc phap luat quy dinh.

Trong do, yéu cau nang lyc cua nha thau trién khai céc hang muc vé CNTT, Tu dong hoa,
ATTT phai c6 van bang, ching chi dao tao phu hop voi cong viéc dam nhan; c6 s6 luong
nhan sy phu hop voi tién do, phuong an trién khai. D6i voi hé thong thong tin cap do 3 tro

lIén, yéu cau nang lyc nhan su trién khai tuong duong Diéu 12 Quyet dinh s6 99/QD-EVN
ngay 18/1/2021:

e Nhan su trién khai c4u hinh cac hé thdng, dich vu vé CNTT phai cé ning luc dap tmg
yéu cau vi tri k¥ su quan tri HTTT tir Cap d6 3 tré 1én quy dinh tai Khoan 2 Piéu 12
Quyét dinh s6 99/QD-EVN ngay 18/1/2021.

e Nhan su trién khai c4u hinh an toan hé thong thong tin phai c6 ning luc dap ung yéu
cau vi tri k¥ su ATTT tai Khoan 1 Piéu 12 Quyét dinh s6 99/QD-EVN ngay
18/1/2021.

7.2 Céng tdc trién
khai va giam sat
cong tac trién

khai

Don vi chu tri:
Nha thau trién khai
Pon vi phéi hop:

- DVQLDA.

Cong tac trién khai va giam sat cong tac trién khai thuc hién theo quy dinh hién hanh, trong
do luu y:
e Nha thau trién khai co trach nhiém 18p hé thong quan ly chat lugng phi hop voi quy
md néu cha dau tu yéu cau; 14p nhat ky cong tac trién khai.
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Budc thuc hién Trach nhi¢ém Noi dung va trinh tu thue hi€n
- Tu van gidm sat. e Trong quéa trinh trién khai xay lap, 13p dit hé théng ha tang ky thudt, cai dat phan
mém, hiéu chinh vat tu, thiét bi phai dwoc thuc hién ché do giam sat cong tac trién
khai.

e Don vj 18p thiét ké chi tiét d6i voi truong hop thiét ké 02 bude, don vi 14p béo cdo
kinh té - k¥ thuat d6i voi truong hop thiét ké 01 bude c6 trach nhi€ém thyc hién giam
sat tac gia.

Noi dung cong tac trién khai, giam sat cong tac trién khai tham khao theo Thong tu
24/2020/TT-BTTTT vé nghiém thu dy an dau tu ing dung CNTT.

g. Buéc 7: Thir nghiém va nghiém thu hé théng

Cong tac Thir nghiém va Nghiém thu thuc hién theo Quy dinh ctia EVN tai Quyét dinh s 143/QD-HDTV ngay 26/11/2021 vé
viéc ban hanh Quy ché vé cong tac dau tu xdy dung ap dung trong Tap doan Pién luc Qubc gia Viét Nam.

Tham khéo Quyét dinh s6 513/QD-EVN ngiy 26/3/2008 vé viéc ban hanh Quy dinh nghiém thu hé thong diéu khién tich hop
Tram bién ap.

Hé thong thong tin diéu khién TBA phai duoc thuc hién thir nghiém va nghiém thu hé thong trudc khi ban giao va dua vao st
dung.

Két qua kiém thir hodc van hanh thir phai duoc 14p thanh vin ban va duogc goi 13 bao cdo két qua kiém thir hodc vAn hanh thir. Béo
c4o két qua kiém thir hodc van hanh thtr 1a cin ctr dé cac bén tham gia nghiém thu xem xét khi tién hanh nghiém thu hodc dé chu dau
tu yéu cau nha thau trién khai tiép tuc chinh stra, bo sung, hoan thién.

Ngoai cé&c ndi dung kiém thir phia nha san xuat hodc nha thau triénkhai (Unit Test, Integration Test, System Test, Function Test...),
ndi dung kiém thir phia chi dau tu bao gom:

- FAT va UAT: La loai kiém thir chue nang dugc thuc hién bdi mot td chirc, c4 nhan dai dién nguoi su dung cua chu dau tu/don
vi thu huong dé xac nhan chic ning hé thong thong tin dap tmg yéu cau tai thiét ké dugc phé duyét.
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- SAT va OAT: La loai kiém thir phi chirc nang bao gém: hi€u nang, an toan bao mat, két ndi chia sé dit li€u, tai liéu van hanh...

budc nay duogc thuc hién sau khi hé théng da dugc cai dat xong tai hé théng that.

Budc thue hién

Trach nhiém

Noi dung va trinh tu thue hién

1. Thanh ldp hoac
chi dinh bo phdn
chiu trach nhiém
thu nghiem va
nghiém thu hé
théng

Pon vi chu tri:
DVQLDA/HDNT
Pon vi phéi hop:

- Nha thau trién khai
- DVQLVH

- TVTK

- TVGS

Thanh 14p b¢ phan chiu trach nhiém thuc hién thir nghiém va nghiém thu:

DVQLDA béo cio Hoi ddng nghiém thu dé thanh 1ap hodc giao nhiém vu cho b phan chiu
trach nhiém thyc hién thir nghiém va nghiém thu v€ ATTT (Tiéu ban nghi¢m thu k¥ thuat)
v6i thanh phéan t61 thiéu bao gdm:

- TVKT: thyc hién tu van qua trinh thtr nghiém va nghiém thu h¢ théng.

- TVGS: thyc hién giam sat qua trinh thir nghiém va nghi¢m thu hé thong SAT/OAT.

- Nha thau trién khai.

- DBVQLDA/Chu dau tu.

- DVQLVH.

DVQLDA lya chon Pon vi kiém thir doc 1ap vé ATTT quy dinh tai Khoan 3, Diéu 12 Thong
tu 12/2022/TT-BTTTT (cho giai doan SAT/OAT).

P6i voi HTTT Cép d6 5, theo quy dinh tai Piéu 26 Ludt An toan thong tin mang, DVQLDA
thué/moi Trung tam Ung ctru khan cép khong gian mang Viét Nam (VNCERT/ CC) thudc
Cuc An toan thong tin - B Thong tin va Truyén thong thuc hién kiém dinh ATTT trudc
khi dua vao van hanh, khai thac.

Theo Quyét dinh sé 1671/QD-BTTTT ngay 01 thang 11 nam 2019 cta B Thong tin va
Truyén thong: VNCert/CC 1a don vi dugc giao chitc nang nhi¢ém vy “Thuc hi¢n kiém dinh,
danh gi4 an toan thong tin ddi voi san pham phan ctng, phan mém, hé thong thong tin, hé
thong quan 1y, van hanh an toan thong tin mang theo quy dinh ctia phap ludt” va “Cép va thu
hoi gidy chimg nhan hop chuan, hop quy dbivoi san pham phan cimg, phin mém, hé thong
thong tin, hé thong quan 1y, van hanh an toan thong tin mang theo quy dinh cua phép ludt;
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Budc thue hién

Trach nhiém

Noi dung va trinh tu thwe hién

thuc hién danh gia hop chuan, hop quy vé an toan thong tin mang phuc vu hoat dong quan
1y nha nudc cia Cyc An toan thong tin”.

2. Ldp ké hoach

Don vi chu tri:

TVKT @& xuat/tr vin qua trinh thir nghiém va nghiém thu hé théng. Tir yéu cau thiét ké, cac

kiém thir DVQLDA/TVTK. yéu céu phi chirc ning, cac yéu cau phap ludt va mdc thoi gian quan trong dé 1ap Ké hoach
Pon vi phdi hop: ki€ém thur.
- DVQLVH DVQLDA xem xét va co y kién chap thuan ké hoach kiém thir bang van ban va t6 chirc kiém
thtr, nghiém thu theo K& hoach (mdt s6 ndi dung can thué, moi co quan chuc nang s€ do
DVQLDA chu tri trién khai).
Tiéu ban nghiém thu k¥ thuat can cr ké hoach kiém thir va nghiém thu dé chuén bi cong cu,
dung cy, trién khai kiém thir, nghi¢ém thu theo Ké hoach.
Pon vi kiém thir doc 1ap v& ATTT thuc hién kiém thir vé An toan, bao mét (thudc giai doan
SAT/OAT).
3. FAT, UAT,

Kiem thur chirc
nang

DPon vi chu tri:
DVQLDA/HDNT
Pon vi phéi hop:

- Nha thau trién khai
- DPVQLVH

- TVTK, TVGS

Tiéu ban nghiém thu k¥ thudt tham khdo Quyét dinh sé 513/QP-EVN ngay 26/3/2008 vé
viéc ban hanh Quy dinh nghiém thu hé thong diéu khién tich hop Tram bién ép; cin cir ké
hoach kiém thtr dé thuc hién kiém thir va nghiém thu chic nang bao g@)m:

- Nghiém thu céu hinh hé thong va giao thirc truyén tin

- Nghiém thu giao di¢n HMI

- Nghiém thu chirc nang

- Nghiém thu tai liéu va phan mém

- Nghiém thu cong tac dao tao
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Budc thue hién

Trach nhiém

Noi dung va trinh tu thwe hién

- Pam bao hé théng dap ting cac yéu cau chirc ning bao gom: sy dy du, tinh hoan thién, tinh

chinh x4c va tinh twong thich theo tai liéu dic ta yéu cau ngudi st dung.

4. §AT, OAT:
Kiéem thw hiéu
nang

Don vi chu tri:
DVQLDA/HDNT
Pon vi phéi hop:

- Nha thau trién khai
- bVQLVH

- TVTK, TVGS

Tiéu ban nghiém thu k¥ thuat can cr ké hoach kiém thir dé thuc hién kiém thir va nghiém thu
hi€u nang véi muc tiéu va ky thuat sir dung nhu sau:

Kiém thir hiéu niing 13 ndi dung thudc kiém thir chap nhan hoat dong (OAT). Klem thtr hicu
ning nhim xac dinh phin mém dugc kiém thir c6 hoat dong dap tng yéu cau vé hiéu ning
theo thiét ké trong moi truong kiém thir hay khong.

Ky thuat kiém thir hiéu ning bao gdm: kiém thir co s& (baseline), kiém thir chuin
(benchmark), kiém tht tai (load), kiém thir ap luc (stress), kiém thit sic chiu dung
(endurance), kiém thur khoi lugng (volume), .

5. SAT, OAT:

Kiém thwr an toan,

bao mat

Pon vi chu tri:
DVQLDA/HDNT
Pon vi phéi hop:

- Nha thau trién khai
- DPVQLVH

- TVTK

- TVGS

Kiém thir an toan, bio mat 1andi dung thuoc kiém thir chap nhan hoat dong (OAT).
DVQLDA thué/moi To chirc chuyén mén duge co quan cé thim quyén cip phép; To Chuc
su nghiép nha nu6c c6 chirc nang, nhiém vy phii hop hoic do t6 chirc chuyén mén dugc cap
c6 tham quyén chi dinh!! thuc hién kiém tra, danh gia ATTT.

Tiéu ban nghiém thu ky thuit thwe hién:

e Kiém tra viéc trién khai day du phuong 4n bao dam an toan thong tin da duoc phé duyét
tai Ho so dé xudt cap do va dap (mg céc yéu cau an toan tai Didu 9 va Diéu 10 Thong tu
s0 12/2022/TT-BTTTT.

e Kiém tra danh gia theo cac quy dinh vé bao dam an toan hé thdng thong tin theo cap do
va TCVN 11930:2017:

11 pigu 20 Nghi dinh 85/2016/ND-CP
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o Danh gia viéc thiét ké hé thong theo phuong 4n bao dam an toan thong tin dugc phé
duyét (giai doan tham tra BCNCKT d3 dam bao Thiét ké phu hop ho so cap do; do
vy budc ndy can kiém tra cac phuong 4n, giai phap ATTT theo ding thiét ké);

o Panh gia viéc thiét 1ap, cau hinh hé théng theo phuong 4n bao dam an toan thong tin
duogc phé duyét;

e Su dung cac bi¢n phap, cong cu kiém thtr tu dong ra quét toan bd hoac mot s6 ving cua
phan mém dugc kiém thir dé tim ra cac dau hiéu cu thé, c6 thé 1a cac 16 hong vé chirc
nang, hiéu ning dé xAm nhap. Panh gia kha ning xay ra cac 15i vé an toan thong tin phd
bién trong diéu kién van hanh, khai thac thuc té.

Pon vi kiém thir doc 14p vé ATTT thue hién:

- Kiém tra, danh gia va xt Iy diém yéu an toan thong tin cho thiét bj hé théng, may chu,
dich vu trudc khi dua vao sir dung theo hinh thirc hép xam hoic hdp triang (truong
hop don vi thuc hién tich hop hé théng la NPTS hoac don wvi trong nganh dién) voi
ndi dung thyc hi¢n quy dinh tai Khoan 3, Piéu 12 Thong tu 12/2022/TT-BTTTT.

- Kiém tra danh gia cac san phéim/thlét bi st dung trong hé théng dép ung cac tiéu
chuan, quy chuan duoc ap dung (Truong hop cO chimg nhin hgp quy do
VNCERT/CC hoac Co quan co thim quyén cép co thé bd qua ndi dung nay; truong
hop [a HTTT cap do 5 thi PVQLDA thuc hién thué/moi VNCert/CC thyc hién kiém
dinh hé thong thong tin nhu budc nho s6 8 dudi day thay thé cho ndi dung nay).

Pé giam thiéu viéc thay doi thiét bj trong qué trinh trién khai, khuyén ngh; BPVQLDA thuc
hién kiém tra danh gia ATTT cac san pham/thiet bi trueac khi lap dat.

6. SAT, OAT
Kiém tra vé tdi
lieuvan hanh hé
théng

Don vi chu tri:
DVQLDA/HDNT
Pon vi phéi hop:

- Nha thau trién khai

Viéc kiém tra tai liéu van hanh hé thong 13 qua trinh ra soat, kiém tra cac tai liéu vé tinh day
du va chinh xac gitra tai liu van hanh hé thong va cac tai li€u yéu cau ky thudt cling nhu
thuc té hoat dong cua h¢ thong, dong thoi ki€m tra sy dung dan cua tai liéu van hanh hé
thdng.
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-DPVQLVH
- TVTK
- TVGS

Tai liéu van hanh hé thong gom co:

- Tai liéu hé thong: Ghi nhan thong tin chi tiét vé cac dic ta thiét ké hé théng, cach thirc 1am
viéc bén trong cua hé théng va cac chirc ning ciia nd (bao gdm ca vé quy trinh vin hanh va
khic phuc su cé).

- Tai liu huéng dan st dung (bao gdm hudéng dan st dung, hudng dan cai dit va huéng dan
quan tri hé thdng): Ghi nhan cac théng tin duoc viét hay hién thi truc quan vé céach thirc hé
thong 1am viéc ciing nhu céch sir dung hé théng do.

7. Lap bao cdao
ket qua kiem thw

Pon vi chu tri:
DVQLDA/HDNT
Pon vi phéi hop:

- Nha thau trién khai

- DVQLVH
- TVTK
- TVGS

- Pon vi thuc hién kiém thir 1ap bdo cao két qua kieém thur.

- Cong bd két qua kiém thir va tuyén bd két thuc kiém thir. Chu du tu xem xét quyét dinh:
+ Yéu cau nha thau trién khai tiép nhan két qua, chinh stra, bd sung va hoan thién phdn mém
trong truong hop phan mém co 16i.

+ Thong nhét ké hoach t6 chirc nghiém thu v6i cac bén lién quan.

+ Tuyén bb két thuc kiém thur.

- Nha thau trién khai va céc bén lién quan c6 trach nhiém tiép nhan va trién khai céc cong
viéc theo két qua kiém thir dugc cong bd.

8. Kiéem d_ii?h an
toan hé thong
thong tin

(Thuc hién song
song)

Don vi chu tri:
DVQLDA/HDNT
Pon vi phéi hop:
- VNCERT.

Dboi voi HTTT cap d¢ 5, hé thong thdng tin quan trong quoc gia: DPVQLDA thyc hién céc
thii tuc dé thué/moi VNCert/CC thyc hién kiém dinh va cung cip két qua kiém dinh (hop
chudn, hop quy vé ATTT).

DVQLDA dinh kém chimg nhin kiém dinh ATTT vao hd so nghiém thu va cép nhat lén
phan mém IMIS.

9. Xdac nhanva
phé duyét bao cao
nghiém thu vé
ATTT

Don vi chu tri:
DVQLDA/HDNT
Pon vi phéi hop:
- Ban VICNTT

Sau khi c6 béo céo két qua kiém thir (khuyén khich cé két qua kiém tra danh gia, kiém dinh
V& ATTT),

DVQLDA Iap bao céo kiém thir, nghiém thu giri cho Ban VTCNTT dé xem xét, xac nhan.
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Ban VTCNTT kiém tra béo cdo nghiém thu vé ATTT va doi chiéu voi cac yéu cau cua
Nghi dinh 85/2016/ND-CP, Thong tu 12/2022/TT-BTTTT thyuc hién lam r6 hoac xac nhan
VA trinh Lanh dao EVNNPT (Chi tich HDNT cdp CDT) phé duyét.

10. Nghiém thu,
ban giao san
pham, hang muc
cong viéc hoan
thanh cua dw an

Don vi chu tri:
DVQLDA.

Pon vi phéi hop:
- bVQLVH

- Tu van thiét ké.

- Tu van giam sat.

Nghiém thu, ban giao san phém, hang muc cong viéc hoan thanh cta dy an dugc thuc hién
theo quy dinh hién hanh v¢ BDTXD; trong do6 luu y:

- Bao c4o nghiém thu can thé hién da trién khai day du phuong an dam bao ATTT theo cap
do.

- Pi kiém tra va cép nhat cac ban va 151, ban va 15 hong An toan thong tin ddi voi hé diéu
hanh, h¢ quan tri co s¢ dir li¢u, g dung, ... va céc thanh phan cau thanh nén h¢ thong thong
tin.

- C6 bado cdo nghiém thu dugc xac nhan cua Ban VICNTT va phé duyét cua chu quan hé
thong thong tin trude khi dua vao sir dung!?.

- Ho so ban giao cua hé théng thong tin thuc hién theo Diéu 11 Thong tu 24/2020/TT-
BTTTT,

Béo cao nghiém thu bao gdm tong hop céac két qua nghiém thu hang muc thanh phan, béo
c4o giam sat, kiém thi/van hanh thir, danh gida ATTT, danh muc tai liéu ban giao, cac diéu
kién bao hanh/béo tri... la co so dé danh gia diéu kién dua vao st dung va phuc vu cong tac
kiém tra tuan thu cac quy dinh cua phap luat khi can thiét.

Céc tai liéu ban giao quy dinh tai budc ndy phai dugc xac dinh rd trong hop ddng va 1a mot
phan trong san pham cua toan bg du an.

12 TCVN 11930:22017 4p dungcho HTTT cép do 3 tro 1én.
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7. Pieu khoan chuyén tiép déi véi cac Dy 4n chwa hoan thanh tham dinh ho so
cAp dp antoAn HTTT

a. Du 4n di duyét FS, dang lap thiét ké ky thuat:

DVQLDA chu tri ra soat cap nhat thiét ké k§ thuat d¢am bao phu hop phuong an ATTT
trong ho so cap do (truong hop chua dugce phé duyét hd so cap do thi ddm bao dap Uing Dicu
9 va 10 Thong tu 12/2022/TT-BTTT). Thuc hién cac budc con lai theo hudng dan nay.

b. Du 4n da duyét thiét ké k§ thuat:

DVQLDA ra so4t thiét ké ki thuat dd duyét va trong trudng hop chua phu hop thi dé xuét
hiéu chinh d¢am bao pht hop phuong an ATTT trong hd so cap d6 (truong hop chua dugc phé
duyét hd so cip do thi dam bao dap umg Piéu 9 va 10 Thong tu 12/2022/TT-BTTT). Thuc
hién cac budc con lai theo huéng dan nay.

c. Du an dén giai doannghiém thu nhung chuwa hoan thanh thim dinh hd so cip d6
an toan HTTT:

DVQLDA lap va thyc hién tha tuc thim duyét hd so cap d6 ATTT va to chirc thir nghiém
va nghiém thu v& ATTT theo Diéu 11 Quyét dinh sé 172/QD-EVNNPT ngay 30/10/2019 cia
Hoi dong thanh vién EVNNPT vé viéc phé duyét Quy dinh dic tinh k¥ thudt co ban cua thiét
bi Vién thong va Cong nghé thong tin trong Tong cong ty Truyén tai dién Qudc gia voi cap
d6 tuong tmg ctia TBA 220kV 1a cap d6 4 va TBA 500kV 1a cap d6 5.
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PHU LUC 2
MAU THUYET MINH DE XUAT CAP PO HE THONG
TU DPONG HOA TBA 500KV

LUUY:
- Mau nay dwoc sir dung dé long ghép vao BCNCKT, BCKTKT... dé lam co sé thiét ké cdc
budre tiép theo.
- DPonvichii tri ldp hé so ra SOt va cdp nhdt thong tin trong mdu phix hop véi Hé thong thong
tin sé dwoc xdy dwng, ndng cdp, mo rong.
- Donviquan Iy du an phai dam bao cac bucc thiét ké, xdy dung HTTT phii hop cdp do duoc
dé xudt (cu thé la xay dung thuyet minh phu"ong an bao dam an toan thong tin theo cap do

twong irng trong cac Tai liéu thiét ké va cdc yéu cau can thuc hién trong giai doan xdy dung,
nghiém thu HTTT).

1. Danh muc hé thong thong tin va cip do dé xuat

] Cap do y
STT Hé théng ap €9 Cin cir d® xuét
deé xuat

1 Hé thong diéu khién Tram bién ap 5 Khoan 4 Piéu 11 Nghi
500KV [Tén TBA] dinh 85/2016/ND-CP

) Hé thong diéu khién Tram bién éap A Khoan 4 Piéu 10 Nghi
220KV [Tén TBA] dinh 85/2016/ND-CP

3 Hé thong diéu khién Tram cat 220kV A Khoan 4 Piéu 10 Nghi
dinh 85/2016/ND-CP

Thuyét minh dé xuat cip do doi véi hé thong thong tin

Tram bién ap 500 kV 1a cong trinh ... [md td quy mé], dugc st dung dé [mé td muc tiéu
dau tw] thudc phan cip cong trinh xdy dung cap dic biét can cr tai Muc 1.2.5.11 Phy luc 1
Thong tu s6 06/2021/TT-BXD ngay 30/6/2021 ctia B Xay dung Quy dinh vé phan cap cong
trinh xay dung va hudng din 4p dung trong quan 1y hoat dong dau tu xay dung.

He¢ thong diéu khién Tram bién ap 500 kV [TEN TRAM BIEN AP] 1a hé théng thong tin
diéu khién cong nghiép truc tiép phuc vu diéu khién, van hanh hoat dong binh thuong cua
cong trinh xay dung cap dic biét theo phan cap ctia phap ludt vé xdy dung va cong trinh quan
trong lién quan dén an ninh quéc gia. Do d6, cin ¢t theo quy dinh tai khoan 4 Piéu 11 Nghi
dinh 85/2016/ND-CP, Hé théng diéu khién Tram bién ap 500 kV [TEN TRAM BIEN AP] phu
hop voi tiéu chi xac dinh hé thong thong tin cép d6 5.

2. Thuyét minh chi tiét doi véi Hé thong thong tin

2.1. Xdc dinh cdc HTTT c6 lién quan hodc c6 két noi hodc cé dnh hwéng dén hoat dong
binh thuwong ciia HTTT dwoc dé xudt; xdc dinh ré mirc dé anh hwong dén HTTT dang
duoc dé xudt cd'p do khi cac hé thé'ng nay bi mét an toin thong tin
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- Théng qua cong truyén thong Gateway, Tram bién 4p 500 kV [TEN TRAM BIEN AP]
c6 thé dugc diéukhién, giam sat tir A0 va c6 thé giam sét tir A1/2/3. Dir liéu cua toan tram
bién 4p s& duogc truyén/nhan voi AO/AX thdng qua 02 may tinh Gateway theo giao thirc truyén
thong IEC60870-5-XXX.

- Trong trudng hop hé thong diéu khién, giam sat tir AO/AX bi mat an toan thong tin thi
Tram bién ap 500 kV [TEN TRAM BIEN AP] c6 nguy co bi chiém quyén diéu khién.

- Trong trudng hop hé théng giam sat tir AO/AX bi mat an toan thong tin thi Tram bién
&4p 500 kV [TEN TRAM BIEN AP] c6 nguy co mat bio mat thong tin van hanh (Khi khéa phan
quyén cho phép diéu khién tir AO/AX; Trang thai binh thuong diéu khién truc tiép tai TBA).

[Thuyét minh twong tw doi véi tat ca cdc hé thong cé két néi tir bén ngoai nhw Hé théng
ghi sw co FR/PMU, SIEM-OT,... ]

2.2. Danh muc dé xudt cdc thanh phin, thiét bi mang quan trong va mirc d¢ quan trong

a. Hé thdng didu khién

Hé¢ théng diéu khién dugc két ndi v6i nhau béng mot mang LAN riéng bi¢t, doc lap va
cach ly voi céc mang khac va Internet, cac thiét bi dau cudi giéi han vé& sb luong va déu dugc
lép dat trong tu c6 khoa, co su kiém soét chit ché boi ca van hanh. Vi vay, nguy co bi tan
cong, chiém quyén diéu khién thong qua cac diém yéu an toan thong tin va cac may chi dicu
khién 1am ngimg hoat dong ctia toan bo hé thong thap.

Béang Danh muyc dé xuat céc thanh phan, thiét bi mang quan trong va mirc d6 quan trong:

Thuyét minh | Thuyét minh
vai tro cia thiét| nguy co mat
bi ATTT

Tén thiét bi/

R
S Chung loai

Mirc d§ anh hudéng

1. SWO01/ [Chiing loai Switch
két ndi cac thiét

access | Hong Swicth,

Truy cap két

Neéu hong s€ mat két ndi cac
may tinh, thiét bi dau cudi
trong hé thong DCS, tir d6

néu da xac dinh]

bi cho ngin 16 | nbi trai phép

dat tai Phong | vé vat ly nguy comat kha ning giam sat
diéu  Khién, van hanh hé thong voi theo
(HMI 1, HMI 2, mang LAN 1 va Mét du phong
EWS), 1+1 cho SW02 (mang LAN 2).
gateway, —may Khi truy cép trai phép co thé

chu déng bd
thoi gian theo
mang LAN 01

thay d6i cau hinh logic cac
thiét bi Role va hé thong diéu
khién dan dén mét két nbi cac
thiét bi, khong dugc diéukhién
ding tuan tu, co thé gay su cb
cac thiét bj (May cat, DCL,
may bién ap, duong day, khang
bu ..), hoic diéu khién dimg
cac thiét bi khong theo phuong
thirc van hanh cua céc cép diéu
do.
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Tén thiét bi/

Thuyét minh

Thuyét minh

STT . : vai tro cua thiét| nguy co mat Mirc d§ anh huéng
Chung loai bi ATTT
2. | SWo03/ Switch| Switch  access | Hong Swicth, | Néu hong s& mat két ndi céc
SIEMENS két ndi cac thiét | Truy cdp két | cdc may tinh ngin 19, Ro le tai
Ruggedcom bi cho ngin 10 | néi trai phép | Nha bay 2, tir d6 nguy co mat
RSG2100 dit tai Nha bay | vé vat 1y kha ning giam sat van hanh hé
1 theo mang thong theo mang LAN 1 va
LAN 01 Mt du phong 1+1 cho SW04
(mang LAN 2).
Khi truy cép trai phép co thé
thay d6i cau hinh logic cac
thiét bi Role va hé thong diéu
khién din dén mat két ndi céc
thiét bi, khong dugc diéukhién
dung tudn tu, co thé gay su cb
cac thiét bi (May céit, DCL,
may bién ap, duong day, khang
bu ..), hoic diéu khién dimng
cac thiét bi khong theo phuong
thirc van hanh cua céc cép diéu
ao.
3. Modem truyén dif| Truyén dir liéu | Hong Modem, | o
ligu El tir cdc thiét bi a0 1 | AR huong tryc tiép phuc vu
‘ o | Truy cdp K@U g panh van hanh hoat don
Gatewa dén | nii + ; > aL dong
Y noi trdi Phep | 1ioh thurdmg cia hé théng.
A0, Al vé vat 1y 8 ' 8
4, May tinh HMI 1 Cai dat cacphan | Bi virut 1am | Anh huong dén viéc giam sat

mém [Tén phan
mém hodc chirc
nang phan
mém], gidm sét
va truc tiép diéu
khién thiét bi.

héong dir liéu
cdu hinh cua
man hinh
HMI.

Va tryc tiép diéu khién van
hanh hoat ddng binh thuong
ctia hé théng

Khi truy cép trai phép co thé
thay d6i céu hinh logic céc
thiét bi Role va hé thong diéu
khién dan dén mét két ndi cac
thiét bi, khong dugc didukhién
ding tuan tu, co thé gay su cb
cac thiét bi, hodc diéu khién
dimg cac thiét bi khong theo
phuong thirc van hanh cua cac
cap diéu do.
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Tén thiét bi/

Thuyét minh

Thuyét minh

STT . : vai tro ciia thiét| nguy co mat Mirc d§ anh huéng
Chung loai bi ATTT
5. | May tinh k§ su/ May tinh k¥ sir | Nguy co mat
duoc sir dung dé | ATTT  trong
bao tri hé thong. | qua trinh sta
1\1/1121}’ l(li.uAng (?e Zhlfa bao Anh huong truc tiép phuc vu
th‘-‘," ien n}‘ia" uong. | diduhanh, van hanh hoat dong
chuc hang nhu- Nguy co b | binh thuong cua hé théng.
;g?gn Databsaszrl \I:IWrUt n:fly tllerlh, Khi truy cap trai phép c6 thé
Database. ong h}”’ ‘3‘} thay ddi cAu hinh logic céc
Download f‘f‘ 08 A1 thiét bi Role va hé théng diéu
1€U. - R X A A A A ’
N i khién dan dén mat két ndi céc
Database tur tat A r . ; .
i che thibt bi | 1YY cdp Al hit bi, khong dugc diéukhién
trone hé thén ' pl}ep tac d(_)r‘lg ding tuan tu, co thé gay su cb
Quérgl tfi i~ Xegl’ déf{ Iénh di€u | c4c thiét bi, hodc diéu khién
Ty cip vio khién  tram | gimg céc thiét bi khong theo
: bien ap. ve van ha "9 cA
cic may tinh p Egu(;rilég tgléc van hanh cua céc
ngan 10 thong p dicd €o.
qua cong Serial
phuc wu cho
viéc tim 16i
6. May tinh xach tay/
7. . Thu thap, gidm | Nguy co mat
BCU [s6 hu;au] /| sét, didu khién | ATTT  trong | Anh huéng truc tiép phuc vu
[chung loai néu da | ngan 16 qua trinh sira | diéuhanh, van hanh hoat dong
xac dinh] chita bao | binh thuong cua hé thdng.
dudng.
8.
9. BCU n...
10. | SCADA Firewall 1
11. | SCADA Firewall 2
12,
13. | Pong ho GPS/ Pong bd thoi | Nguy co mat
gian cho cac | ATTT  trong

thiét bi trong
toan hé thong
voi thot gian tr

qua trinh sua
chira bao
dudng.

Anh huong truc tiép phuc vu
diéu hanh, van hanh hoat dong
binh thuong ciia hé thong.




35

STT

Tén thiét bi/
Chung loai

Thuyét minh
vai tro cta thiét
bi

Thuyét minh
nguy co mét
ATTT

Mirc d§ anh huéng

hé thong dinh vi
toan cau GPS

Bang danh muc dé xudt cdc thanh phdn, thiét bi mang quan trong va muc do quan trong

b. Hé thbng SCADA

Tén thiét bi/

Thuyét minh

Thuyét minh nguy co

Anh hwéng nguy co mat

TT i | mirc d0 quan £ ATTT d6i véi tiéu chi xac
Chiing loai mat ATTT S
: trong dinh cap do
1. Gateway 1/ | Két noi, thu|- La cong két néi giita | - Khi hong may tinh Gateway
thdp va xir 1y | tram bién dp va trung tam | sé mdt két noi toan bo hé
dir liéu phuc| Diéu ds. thong SCADA ké cd viing ndi
vu két néi| . Nguy co xdam nhdp phu | b9 va vung ngoai.
truyén  nhdn thuoc vao chinh sach bao | - Xam nhdap vao mang OT (hé
tin hl‘é‘” gidzn mdt ATTT tai cic Trung | théng DCS) theo giao thirc
sat, dieu khien | (Gm Diéu dg. IEC60870-5-101 va  giao
gitta tram bien | o0 46 bo SCADA | thitc IEC60850-5-104 . Tiy
ap va  caC\ .om bién ap khong thuc | mic do khi khéa phdn quyén
Trung 1AM | yisy cae két ndi nao khac | cho phép  diéu khién tir
Dieu do A0, | .. mang IT, AO/AX; 7?rang 7thdi bin,h
Al thuong diéu khién truc tiep
tai TBA
Mitc d6 nguy co mat ATTT
cao.
2. Gateway 2/ | Két néi, thu | - La cong kétnoiduy nhat | - Khi hong mdy tinh Gateway

thap va xw ly
dir lieu phuc
két no
truyén

vu noi
nhan
tin hiéu giam
sat, diéu khién
giita tram bién
ap va Ccéac
Trung tam
Diéu do A0,
AX

giita tram bién dp va
trung tam Piéu dj.

- Nguy co xam nhdp phu
thuoc vao chinh sach bao
mat ATIT tai cac Trung
tam Piéu do.

- Vung noi bo SCADA
tram bién dp khéng thuc
hién cac két néi ndao khdac
voi mang IT.

s& mdt két noéi toan bé hé
thong SCADA ké cd viing néi
bo va vung ngoai.

- Xam nhdp vao mang OT (hé
théng DCS) theo giao thirc
IEC60870-5-101 va giao
thire IEC60850-5-104. Tuy
mite d¢ khi khéa phdn quyén
cho phép diéu khién tir
AO/AX;, Trang thdi binh
thiwong diéu khién truc tiép
tai TBA.

Bang danh muc thiét bi Hé théng SCADA
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2.3. Danh gida pham vi va mirc dp anh hwong toi loi ich cong cong, trdt tw an toan xa hoi
hodac qué'c phong, an ninh qu6'c gia khi bi tin cong mang gay mdt an toan thong tin hodc
gian doan hoat dong

Hé thong diéu khién Tram bién dp 500 kV [TEN TBA] khi bj tan céng mang gdy mat an
toan théng tin hodc gidn doan hoat dong sé gdy anh hucng dén nhiém vy cung cap lam ngirng
cung cap dién cho hé thong dién Quoc gia, lam anh hudng déc biét nghiém trong tdi loi ich
cong cong va gdy dnh hwéng dén nhiém vu ciia Tram bién dp.

Do d6 Hé thong khi bi mdt an toan théng tin sé anh hwéng nghiém trong dén nén kinh
té quoc dan, anh huéng dén hoat dong dam bao vin hanh an todn, tin cdy cho truc truyén tdi
500kVA Bdc - Trung - Nam, tang cwong ndng lic truyén tdai ciia Puong ddy 500KA; Va viéc
gidi téa cong sudt nguon nhiét dién va ndang heong tdi tao trong khu vuc dam bdo cung iing
dién cho tinh/thanh phé [cdc tinh thanh phé lién quan pham vi cung cdp dién] va cac ving
phu cdn.

2.4. Thuyét minh yéu cau phdi van hanh 24/7 va khéng chip nhin ngirng vin hanh ma
khéng cé ké hoach trudc

Do ddc thii ciia hé thong diéu khién tram bién dp la truyén tai va bién doi dién cao dp
500kV/220kV/35kV (dung lirong XXX MVA) cho hé thong dién Quéc gia, phuc vu sdn xudt,
kinh doanh ciia cdc tram bién dp, doanh nghiép, do dé yéu cau hé thong phai dam bdo hoat
dong 24/7.



		MAI ANH TUAN
	2024-09-20T16:55:17+0700
	HA NOI
	Ky so


		NGUYEN VAN HUNG
	2024-09-21T14:28:26+0700
	HA NOI
	Ky so


		PHAM LE PHU
	2024-09-22T11:17:06+0700
	HA NOI
	Ky so


		TONG CONG TY TRUYEN TAI DIEN QUOC GIA
	2024-09-22T12:33:35+0700
	Hà Nội
	Ký văn bản đi


		TONG CONG TY TRUYEN TAI DIEN QUOC GIA
	2024-09-22T12:33:37+0700
	Hà Nội
	Ký văn bản đi


		TONG CONG TY TRUYEN TAI DIEN QUOC GIA
	2024-09-22T12:33:38+0700
	Hà Nội
	Ký văn bản đi




